	                                                 明辨網絡陷阱 學與教活動   　　　　　　　　　　　 



社交生活
(第二/三學習階段)
學習目標：
· 讓學生學習辨識資訊的可信性，洞悉資料存在的欺詐及捏造成份。
·  令學生了解遵守網絡法規的重要性及明白法律對網上交易的保護程度和風險。
· 培育學生面對網絡騙局應持守的態度。


	生活事件：明辨網絡陷阱	

	價值觀和態度:
	
	理性、明辨思考、承擔精神、誠信、尊重法治

	
	
	

	學習材料
	：
	甲） 學生參考材料一：「網絡陷阱」工作紙（一）
     學生參考材料二：「網絡陷阱」工作紙（二）
乙） 教師參考材料：「網上交易安全守則」 
丙） 學生延展活動：  (一) 「新聞分享」
                     (二) 「延伸閱讀」



教學步驟：

	步驟 (時間)
	學習重點

	活動建議一：網上有你﹖(5分鐘)
1. 引起動機：
互聯網與我們的生活息息相關。我們每日少不免都會上網，透過互聯網，隨時隨地獲取資訊。

2. 教師提問：
· 究竟同學使用甚麼平台以獲取資訊﹖
· 同學使用互聯網的目的是甚麼﹖

3. 教師可列出一般使用互聯網的目的的例子（如下表），讓學生
投票，簡單統計全班使用互聯網的習慣。
	I 瀏覽社交平台
	II搜集資料
	III閱讀新聞／文章

	IV網上購物
	V觀看短片
	VI玩電腦遊戲



· 根據政府統計處的統計，曾使用個人電腦的十歲及以上人士中，最普遍提及使用個人電腦的主要目的為「使用互聯網服務(亦包括網上數碼娛樂)」(98.8%)。其次為「文書處理」(69.9%)及「儲存及觀看數碼照片」(52.8%)。
資料來源：政府統計處，主題性住戶統計調查第四十三號
          報告書—資訊科技的使用情況和普及程度，頁
          39，
http://www.statistics.gov.hk/pub/B11302432009XXXXB0100.pdf
4. 教師小結（參考）：
使用電腦與青年的生活已密不可分。隨著互聯網的廣泛應用，娛樂、社交、搜集資訊更為便利。
  
活動建議二：網絡陷阱（20分鐘）
1. 互聯網成為生活的一部分，也成為罪案現場。本港科技罪案有上升的趨勢，網絡的陷阱亦層出不窮，而當中青少年亦成為受騙對象。不少新聞報導反映騙徒看準青少年依賴網上世界的心態騙取金錢，網上購物可謂陷阱處處。

2. 教師提問：
· 同學上網可曾遇過這些情況﹖試分享一下。學生可隨意分享經歷，例如：收到中獎的通知、突然連繫到奇怪的網站等。
· 當時你如何應對這些情況﹖
· 你憑甚麼原則分辨資訊的真與假﹖

3. 個案分析：
· 教師請同學分組討論（四人小組），完成「網絡陷阱」工作紙一。然後邀請同學匯報討論結果。
（甲 學生參考材料一）
             
· 教師播放警訊「社交平台騙案」或相類短片，請學生完成「網絡陷阱」工作紙二。建議教師分段播放短片，以配合討論。（甲 學生參考材料二） 
短片來源：香港警務處，社交平台騙案，
http://www.police.gov.hk/ppp_tc/04_crime_matters/tcd/types_10.html

· 教師宜因應學生的程度和課時，選取其他適合的討論個案及短片，並調節討論的深入程度。

4. 教師指出剛才第一個個案雖然虛構，但類似的個案在現實生活
  確實屢見不鮮，正如警訊的模擬短片。教師就學生匯報給予回
  饋及歸納重點，並引用相關法例，讓學生明白法律對網上交
  易的規管和局限。
· 《商品說明條例》：禁止商戶對消費者作出某些不良營商手法，包括就服務作出虛假商品說明、誤導性遺漏、具威嚇性的營業行為、餌誘式廣告宣傳、先誘後轉銷售行為，以及不當地接受付款。
      參考：香港海關，《商品說明條例》(第362章)個案小
            冊子，
http://www.customs.gov.hk/filemanager/common/pdf/TDO_Case_Booklet_tc.pdf

· 網站的營運商只是一個中介者，提供買賣雙方一個交易平台。歸根究底，網站並不代表任何一方，在發生買賣糾紛後要求網站的營運商負上責任是不可能的。
· 跨境/越洋交易並不可靠，若兩地之間的買賣只憑互相信任，在交收貨物與金錢時出現問題，賣方在本地沒有聯絡人或代理人，而且買賣屬於私人性質，那就追討無門。如欲向賣方追究，只能向當地執法機構查詢是否可以協助，但成功與否則是未知之數。
       參考：消費者委員會，網上拍賣風險高，   
https://www.consumer.org.hk/ws_chi/choice/355/internetauction_0605.html

5. 教師小結(參考)：科技發展一日千里，雖然電腦與資訊科技便利我們的生活，但是不法之徒亦乘機利用先進科技犯案，手法層出不窮。因此同學在使用互聯網時應該小心謹慎，理性審視網上資訊的真偽，要對網上信息存疑，主動求證，避免墮入網絡陷阱。此外，同學要注意網上行為亦須具備誠信、承擔精神和尊重法治。

活動建議三：「網上交易5式」 (15分鐘)
1. 承接活動二，教師請同學分組討論，每組設計五項提防網絡陷
   阱的方法。

2. 學生匯報所創作的「網上交易5式」。

3. 教師可參考警務處「網上交易安全守則」（乙 教師參考材
  料），給予回饋和補充。
  資料來源：香港警務處，網上交易安全守則，
   http://www.police.gov.hk/ppp_tc/04_crime_matters/cpa/cpa_eshop.html

4. 教師小結(參考)：雖然網上騙案有上升的趨勢，但要謹記「網
[bookmark: _Hlk480486249]上交易安全守則」，保持足夠的警覺性，理性評估資料的可信性，以避免墮入網絡陷阱。如有疑惑，同學可瀏覽相關的官方網頁或直接致電予相關機構或人士查詢。此外，同學進行網上交易時須保障個人資料，尊重知識產權。
	
· 以提問和統計數據，讓學生檢視自我使用互聯網的情況。




 

















· 讓學生了解網上騙案十分普遍，需要時刻提高警覺。









· 透過個案讓學生學習評估資訊的可信性，判斷資訊內容的真偽，識別資訊的來源，從而洞悉資料存在的欺詐及捏造成份。









































· 通過創作，加強學生對網上交易的警覺，慎防騙局。
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教師總結(參考)：

網絡世界多姿多采，滿足我們在娛樂、社交和搜集資訊的各種需要。然而，不法之徒亦乘機利用先進科技犯案，手法層出不窮。

同學在進行網上交易時，要保持警覺性，評估資料是否可信，判斷資訊內容的真偽，洞悉資料存在的欺詐及捏造成份。如有疑惑，可透過相關的官方網頁查核或直接致電予相關機構/人士查詢。除了辨識資料的可信性外，同學亦須保障個人資料，尊重知識產權。

我們亦要了解互聯網是受法律監管，須遵守網絡的法規，對自己及他人負責任，共同建立安全及互相尊重的網上空間。同時，不同地區的法律對網上交易的保護程度亦不同，交易前需要清楚了解，時刻謹記警務處的「網上交易安全守則」，避免墮入網絡陷阱。

學生延展活動：                    
（一）「新聞分享」：教師請學生於課後搜集有關網上騙案的新聞，與同學分享，並建議避免受騙的方法。

（二）延伸閱讀：教師請學生閱讀「網上拍賣風險高」一文，讓學生了解和分析更多網上騙案，避免墮入網絡陷阱。

 甲 學生參考材料一
「網絡陷阱」工作紙一

閱讀以下個案，然後與組員討論。
	網購球鞋  假的真不了 

小明是一名十四歲的中學生，自小熱愛足球，亦熱衷於收藏球鞋。一天，小明在網上拍賣區發現一對限量版的球鞋，二話不說便聯絡賣家。以下是小明與朋友小志的對話：

小志：小明，為甚麼垂頭喪氣，一起踢足球吧﹖

小明：唉！沒有心情呀！

小志：竟然沒有心情踢足球，發生甚麼事﹖

小明：上星期我在網上訂購了一對限量版的球鞋，賣家指星期一會送貨，但今天已經星期
      五，我還沒有收到。

小志：你有沒有再次聯絡賣家﹖

小明：有！我每天也致電賣家，但都沒有回應。我亦在網上留言十數次，同樣也沒有回
      音。只怪自己貪小便宜，巿價售＄2000，但網購＄1500。今次我節衣縮食的零用錢
      一定化為烏有。

小志：為何你這麼失策，相信有平價球鞋。現在自責也不可解決問題，我們找班主任幫忙
      吧。

小明將事件告訴班主任，班主任建議小明盡快報案。於是小明在父親陪同下，到警署報案。警員請他們再等數天或會收到貨物。小明當晚回家後，果然收到由深圳寄來的包裹，拆開後發現只是盜版的限量球鞋，並不是拍賣區上的限量版球鞋。




思考題：
1. 試就個案內容，完成下表。
	學生受騙的原因
	騙徒的策略

	
                                       
                                      
                                        
                                       

	
                                       
                                      
                                        
                                     



2. 如果你是警察，你會如何協助受騙的同學﹖
                                                                                  
                                                                               
                                                                           

3. 你認為這件事的最後結果如何﹖
                                                                                  
                                                                               
                                                                           






















甲 學生參考材料二
「網絡陷阱」工作紙二

觀看警訊「社交平台騙案」或相類短片，回答以下問題。

思考題：
1. 試就短片內容，完成下表。
	受害人受騙的原因
	騙徒的策略

	
                                       
                                      
                                        
                                   
	
                                       
                                      
                                        
                                     



2. 如果你是警察，你會如何協助受騙的同學﹖
                                                                                  
                                                                               
                                                                           

3. 你認為這件事的最後結果如何﹖
                                                                                  
                                                                               
                                                                           








乙 教師參考材料
 (
網上交易安全守則
進行網上交易活動時，應先瞭解對方的可信性及核實對方身份；
如透過海外網站購物或與海外人士進行交易，亦須明白到不同地區的法律對有關交易的保護程度和風險；
如非透過可靠網站購物平臺進行交易，應首先瞭解交易之風險，並核實對方真正身份和可靠程度才進行交易。
 
在安全及可行的情況下，應考慮進行當面交易或透過可信賴的仲介平臺進行交收，以免墮入騙徒陷阱；
買賣雙方可查閱對方的過往交易紀錄、信譽評級和交易評價等等才決定提出買賣；
如在拍賣網站出售貨品時，不應單憑交易對手提供的入數單據或電郵，便相信對方已完成匯款；
應該核實自己銀行戶口或仲介平臺的帳戶，確實收到該筆貨款才將貨品寄出；
不應理會不知名人士所寄出的電郵，如有懷疑，應直接向有關仲介平臺、銀行或財務機構查詢及核實其入數單據之電郵和匯款之真僞；
在未確定對方身份之前，切勿透露任何個人資料給對方；
如對對方身份有所懷疑，便應立即停止交易。
)

資料來源：香港警務處
http://www.police.gov.hk/ppp_tc/04_crime_matters/cpa/cpa_eshop.html





丙 學生延展活動
延伸閱讀

網上拍賣風險高
在網上平台競投的物品，大多是曾經使用的貨品，俗稱二手貨。通常賣主僅以文字描述或以圖片介紹物品，究竟在拍賣網上是否可以買到超值的貨品，又或容易受騙招致損失呢？以下幾個個案可讓消費者認識網上拍賣的陷阱，參與拍賣時提高警惕。本文同時提供一些有效的防範措施供參考。
個案1：相機變螺絲批
龍先生在拍賣網站競投一部相機，最後順利投得物品。賣家居於德國，龍先生按其指示電匯貨款至指定的銀行戶口。賣方收到匯款後，以電郵通知龍先生已寄出相機。可是，當龍先生收到包裹時，打開一看發現內裏只有一套螺絲批。龍先生隨即發電郵向賣家追問相機的去向，但賣家回覆稱相機及配件已放入箱內寄出，聲稱他沒有責任。在不得要領下，龍先生遂轉向拍賣網站求助，但網站回覆只能將其投訴再向賣家反映，究竟誰是誰非，他們也無法判斷，亦幫不了龍先生。最後，龍先生向本會求助。惟本會職權只可處理本港消費買賣事宜，而此交易在兩地相隔的情況下進行，未知是否有欺詐成分，最終建議龍生先向當地警方報案要求協助。
個案啟示
若兩地之間的買賣只憑互相信任，在交收貨物與金錢這環節出現問題時，賣方在本地沒有聯絡人或代理人，兼且買賣屬於私人性質，那就追討無門。欲向賣方追究，只能越洋向當地執法機構查詢是否可以協助，能否成功則是未知之數。簡言之，這類越洋買賣並不可靠。
個案2：賣家失蹤
T先生住在美國加州，他較早前在拍賣網站以3900美元從一位自稱在香港的賣方，購得一套攝影器材，認為物超所值。同年3月，T先生向同一賣家再購入另一套攝影器材，價值2600美元。他以同樣方式電匯款項到賣家戶口，隨即透過電郵通知賣家已將款項匯出並要求寄出攝影器材。兩星期後，攝影器材仍然杳無音訊。T先生感覺不對勁，發電郵催促賣家從速付貨。可是，賣家總是不回覆他的電郵。他只好向網站求助，但網站稱賣家已失去蹤影，無法聯絡，所以無能為力。他彷徨無助，向本會尋求意見。本會經瞭解後，發覺幸好他仍留下賣家的銀行戶口號碼及手提電話，而且他還有一位相熟的朋友在香港，可以作為他的聯絡人。基於以上的條件及本會的提點，T先生成功聯絡上賣家，最後賣家答應於兩星期內送貨。
個案啟示
雖然此個案得到圓滿解決。但是，倘若賣家是個騙子，先以廉價出售一些貨品，繼而利用買家的信任及貪便宜心理，收取貨款後去如黃鶴，損失可就不少。拍賣者需要知道網站的營運商只是一個中介者，提供買賣雙方一個交易平台。歸根究底，網站並不代表任何一方，在發生買賣糾紛後要求網站的營運商負上責任是不可能的。
個案3：私下協議買賣招損失
鄭小姐在網站的拍賣平台看中一部手提電話，網上清楚列明該貨品是「行貨」有保養服務，保養期尚未完結，於是與賣方在競投過程中私底下互通訊息協議交易價錢。雙方約定時間及地點交收。當天，賣方展示手機並在鄭小姐面前測試證實手機功能正常。隨即鄭小姐點算所有跟機的附件、保用證及售賣單據。一切妥當後方才交收。
可是，當鄭小姐攜同貨品及單據，向總代理查證是否已登記保養服務的「行貨」，才發覺單上的出售日期模糊不清。代理商表示手機並沒有向維修部登記保養，而購買日期又難以辨認，故有理由相信此機可能已過了登記時間或已過了保用期，建議鄭小姐與賣家或銷售商聯絡，先證明出售日期才可決定保養服務。由於賣方音訊已杳，而網站營運商亦表示他們未有此競投成交紀錄，鄭小姐的投訴不受理。
個案啟示
這交易並不如一般在商店內的情況，店員會當面寫上單據，而是次交易鄭小姐拿到的是賣方之前購物的單據，在交收時又大意沒有留意單據上的購買日期。鄭小姐犯了兩個錯處。首先，她私底下與賣方討價還價，違反了網站的規則，干擾了網站對買賣雙方行為的監察與規管，既對其他競投買家不公平，更令網站營運商的收益受損。其次，私下協議讓不誠實的賣家有機可乘，破壞網上的承諾後，逃之夭夭。

哪些貨品不能出售？
基本上，網上買賣或拍賣平台主持人，會在賣家出售物品時提醒買家細閱買賣合約的條款，一般來說，網頁公司禁止賣家出售盜版或冒牌物品，或炒賣黃牛門票（即是以高於原訂的票價在網上兜售圖利），亦不能轉售一些原件製造商（Original Equipment Manufacturer，簡稱OEM）的產品例如電腦軟件，因這些軟件多數有條件地跟隨電腦硬件一併出售，不容獨立轉讓或分拆零售給第三者，買賣雙方宜謹慎處理，否則涉及侵權行為。
追究二手貨品貨不對辦的問題
網上平台提供一個良好而方便的買賣環境供二手貨再次回流市場，且可將貨品推展至一個跨地域的國際性層面，消費者有機會將一些過時、沒有多大用途或不合用的物品張貼在全球性的網站出售，不但可收回一些成本彌補原價，又可以把物品轉讓給第三者，既不浪費亦合乎環保意識。
相信有購買二手貨經驗的消費者都對二手貨及原裝嶄新貨品的期望有分別，而《貨品售賣條例》規定貨品必須具可商售品質，所指的是在顧及貨品說明、貨價及有關情況後可合理預期者，所以二手貨的耐用性、外觀及功能損耗等，不能與全新貨品相提並論，但若賣家出售假貨、誤導或提供虛假貨品資料，買家有權追究。不過為免事後追究費時失事，購入二手貨時宜先行瞭解貨品的效能及檢查滿意後方行收貨；並應注意賣方有沒有釐訂一些退換機制，如在本地交收，切記要先行驗貨才付款。
網上購物注意事項
如未能事先檢驗物品或通過「先錢後貨」的郵寄方式購入，基本上存有一定風險。

賣方資料：如屬網上商戶，買家宜事先瞭解貨品供應商過往的信用紀錄、付款系統或電子商貿網站的註冊登記及簽發證書的機構。查看網頁有否披露公司所在地點及其他聯絡方法，或可向當地政府機構及網域登記公司核實。如買賣出現糾紛，可依據網上商店註冊國家所在地的法例加以追究。有時，個別商戶亦會因應情況，提供優惠試用期、售後服務、退款或更換貨品的服務，但買家應小心閱讀相關條文，因為此等服務大多有條件限制，宜事前小心注意。

交收貨品：不過，若貨品是經過網上拍賣投得，最好能在檢查物品後才付款作實。拍賣網站的買賣大多屬於買家及賣主的私人交易，而且多數是二手貨品，交易完成後，才向失約的一方追討，實在頗為困難。

個人資科：應小心挑選值得信賴的拍賣網站或安全的網上平台，例如網站是否有安全設施來保障用家的個人資料外洩、付款機制的保密程度、是否有查核電子商貿網站保安設施例如SSL等，網站是否設有購物保障（或保險）的服務，或者利用加密技術來保障公共網絡及互聯網上進行的資訊互換。

賣家評分：拍賣網站一般都附帶「賣家評分」，是由曾經與賣家進行交易的買家的評語，這是一個頗為重要的指標，幫助買家事先推敲賣家的「商譽」。

儲存交易紀錄：所有買賣條文和交易紀錄務須謹慎儲存及列印，以便將來發生糾紛作為追索的依據。盡量要求賣方臚列交易條文及提供確認買賣的單據，可能情況下，將廣告、貨品圖片、產品或服務的陳述、承諾、售後服務及跟進方法的詳細內容記下備案，以作不時之需。

貨比三家：網上拍賣並不保證價格便宜，要充份利用網上的搜索器發掘貨品資料、比較價格、附加費及運輸費用、服務準則和標準，再與市面上非網上商店所提供的產品比照，方為妥善。

網上購物保險：買家亦可利用個別網上結算公司提供的網上購物保險，或要求賣家代為購入郵遞保險以減少運送遺失的風險，但事先要確切瞭解其承保範圍。

安全地點交收：交易地點亦應考慮在人流較多的公共場所進行，以減低在偏僻地方出現人身安全或發生罪案的風險。

[bookmark: _GoBack]結語
消費者進行網上買賣往往有貨不對辦、數量不符及賣家收取貨款後不知去向等情況。在現行法例下，每當涉及跨境買賣的交易，實在難於處理。本會在接獲類似的情況時，往往都要尋求警方的協助，就算找出賣家，在不同的司法制度下進行訴訟，索償程序及追討所須付出的成本等，都會令索償人甚為煩惱。消費者應知拍賣網站只是提供平台方便買賣雙方達成交易，有關交易出現的問題，買賣雙方須自行處理。
雖說有些網站存有買家過往對賣家的評分紀錄，但先前的交易妥善亦未必能保證下次百分之百無誤。所以，消費者進行此類拍賣活動須提高警惕及提防陷阱。

資料來源：消費者委員會    
https://www.consumer.org.hk/ws_chi/choice/355/internetauction_0605.html
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